Ahto Buldas,
Helger Lipmaa

Aja templisambad sirguvad,
suursugused nagu saatus.
(A. Alliksaar)

Seoses tehnikasajandi I6ppemise
ning informatsioonisajandi alga-
misega on ule kogu maailma téhel-
dada nn komputeriseerumisprot-
sesse. Naost-nakku suhtlemise ase-
mel istutakse jututubades, ajalehti
loetakse veebist ning eriti eesrind-
likud kodanikud ostavad arvuti abil
ka oma hommikuse piima. Jarjest
rohkem kasvab ka Interneti kaudu
tehtavate aritehingute arv. Nagu
omal ajal, kui mindi naturaalmajan-
damiselt Ule vana hea kulla peale,
on ka nuud, tleminekul kullalt
bittidele, vaja tadiesti uue infra-
struktuuri valjatdétamist. Kohenda-
mist vajavad inimeste harjumused
ning muutuvad nende vajadused
(alamklassid enam ei taha...) ning
muudatusi vajavad ka seadused
(Ulemklassid enam ei saa...). Nagu
alati, voib Uhiskonda muuta mitmel
viisil, naiteks seadusliku menetluse
labi voi vagivalda kasutades. Uks on
aga kindel — pea alati on muuda-
tuste aeg ka segaduste ja kaose aeg.
Jargnevas tutvustame moningaid
rahumeelseid vahendeid kaoste ja
segaduste valtimiseks jargmisesse
sajandisse minekuks.

Pikaealised digitaal-
dokumendid

Tuleb hetk ja koos hetkega see,
kes kdik ehtsalt voltsitu teeb voltsilt
ehtsaks.

(A. Alliksaar)

Uks koige tdenaolisemaid ja
aktuaalsemaid v@imalusi korratuse
ja kaose tekkimiseks bitihiskon-
nas on pikaealiste juriidilise jouga
elektrondokumentide kasutusele-
vbtmine. Valdavalt on elektrondo-
kumentide haldussusteemide tur-
vameetmete projekteerimisel 1&h-
tutud turvalise s6numivahetuse
slUsteemidest (naiteks turvaline

elektronpost), kus tegeldakse uUks-
nes lUuhiealiste sBnumite turvami-
sega. Turvalises sdnumivahetuses
kasutatav turvatehnika pole piisav
pika elueaga dokumentide haldu-
seks. Oletame, et Alice’i privaatvoti
D, pole teatud hetkest alates enam
privaatne, st keegi teine on saanud
selle votme oma valdusse. Kui sel-
line fakt ilmsiks tuleb, siis klassi-
kaline lahendus on v6tme kandmine
kdigile kasutajatele kattesaada-
vasse tuhistuslisti (revocation list).
Kui Bob saab s6numi D,(X), siis
kontrollib ta muuhulgas ka seda,
kas v6ti D, pole kantud thistus-
listi. Kui on, siis ei saa ta s6numi
sisu usaldada. Sellise lahenduse
lihtsus ja turvalisus on kahjuks
nailine. Kui X on naiteks laenu-
leping, mis kinnitab, et Alice on
vBtnud pangast pikaajalist laenu,
siis peale votme D, tUhistuslisti
kandmist muutub kaheldavaks ka
laenulepingu ehtsus, ehkki see sdl-
miti tunduvalt varem kui véti D,
tuhistati. Arvake ara, kas Alice on
peale laenu saamist huvitatud oma
privaatvotme hoolikast hoidmisest?!

Toodud naide peaks ilmekalt sel-
gitama vajadust mehhanismide jar-
gi, mis vdimaldaksid tuvastada ja ka
tdestada, millal mingi elektrondoku-
ment loodi.

Usaldatav kolmas osapool

Kd&rges rohus suures rahus
tillukene mees

kuulab aja voolamist, ta pilk on
pilvedes.

Koik kisivad siis, kui vaja
uht kisimust

ule aja.

(J. Viiding)

Kdige lihtsam viis dokumendi loo-
misaja tdestamiseks on kasutada
usaldatavat kolmandat osapoolt,
kes registreerib talle esitatud doku-
mendid ja lisab neile nn digitaalse
ajatempli, st metaosa, mille abil
saab téestada dokumendi signeeri-
mise aega. Ajatempli teenuse pak-
kujal (Time-Stamping Service —
TSS) on oma privaatvoti D, millele
vastava avaliku votme abil saab

ajatemplite ehtsust kontrollida. Sa-
muti on vajalik, et TSS-i valduses
oleks kell, mida kdik kasutajad
usaldaksid kui ajaetaloni. Ajatempli
kUsimine toimub jargmise protokolli
abil:

Alice saadab TSS-le s6numi Y,

millele soovib saada ajatemplit.

Naiteks erijuhul vdib Y olla sd-

numi X digitaalsignatuur, st

Y=D,(X).

TSS lisab sdnumile momendi aja

t, signeerib liitsbnumi ja saadab

Alice’le sbnumi S=D_.(Y,t), mida

vBibki kasutada kui signeeritud

sdnumi ajatemplit.

Kui TSS-i avalik voti on kdigile
teada, siis on vdimalik lihtsalt kont-
rollida, millal dokument TSS-ile
esitati. Kirjeldatud sitsteemi vdib
vlérrelda juba ammu kasutatava
nipiga, kus sdnum saadetakse lah-
tisel postkaardil iseenda aadressil,
et saada sinna postiteenuse templit,
kus teatavasti on ka aeg. Posti-
teenus tegutseb seljuhul TSS-i rol-
lis. Sellel lihtsal ajatempli stisteemil
on aga kaks olulist puudust:

Pole selge, mis saab siis, kui voti
D, pole thel hetkel enam pri-
vaatne. Tekkinud olukord on
analoogiline sellega, mida Kkir-
jeldati eelmises peatukis. Sellest
hetkest alates muutub kdigi seni
vélja antud ajatemplite ehtsus
kusitavaks.

TSS peab olema absoluutselt

usaldatav, st kdik kasutajad pea-

vad uskuma, et TSS ei anna taht-
likult, naiteks kasu saamise ees-
margil, valja vbltsajatempleid.

Arvestades sellega, kuidas asjad
tegelikus elus kaivad, on nendest
pbhjustest rohkem kui kull, et teha
vaadeldud silsteemi praktiline ka-
sutamine vBimatuks.

Linkimine ja ajatemplite
usaldatavus
Sed quis custodiet ipsos

Custodes?*
(Juvenalis 47-138 a d)

Ajatemplite susteem paberdoku-
mentide jaoks Uhe asutuse vdi orga-

1 Kuid kes hakkab valvama valvureid?
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Worcun

nisatsiooni piires on juba ammu
vélja moéeldud. Selleks on doku-
mentide register, st vihik, milles on
nummerdatud read dokumentide
registreerimiseks. Kui vihikut tai-
detakse jargimoédda, siis on hiljem
vaga raske sinna dokumente lisada
ilma ndhtavaid jalgi jdtmata. Sama
ideed saab kasutada ka elektron-
dokumentide korral. Ridade jarg-
nevus registris tagatakse rasifunkt-
siooni H kasutamisega. Ajatempli
teenuse pakkuja (TSS) on kohus-
tatud pidama vélja antud ajatemp-
lite registrit, mille korrektset tait-
mist saavad koik susteemi kasu-
tajad kontrollida. Ajatempli valja-
andmise protokoll oleks sel juhul
jargmine:

Alice saadab TSS-ile mingi digi-

taalse infokogumi Y.

Teades, et Alice’i taotlus on jarje-

korranumbrilt n-s, leiab TSS s6-

numiluhendi

H_=h(n,D,.tY),

kus ID, on Alice’i identifikaator, t

on momendi aeg ja h on mingi

rasifunktsioon, mis ei tarvitse
olla sama mis H. Seejérel arvutab

TSS nn linkimisinfo

Ln = H(Hn’ Lnfl)

ja saadab Alice’ile tagasi s6numi

(n, 1D, 4L ,,D (L)), mida kasuta-

takse kui ajatemplit.

Lisaks ajatempli valjaandmise
teenusele vdib iga klient kisida
TSS-i kaest ka mistahes H -i ja L —i,
mis on jaddvustatud TSS-i poolt.
Kasutatavate rasifunktsioonide
Uhesuunalisuse tdttu on vaga raske
tekkinud ahelat véltsida ja sinna
uusi ajatempleid juurde lisada mu-
jale kui ahela I8ppu. Ei ole enam
eriline katastroof, kui TSS-i privaat-
voti kompromiteerub, sest kogu
ajatemplite sUsteemi turvalisus on
seotud pigem kasutatavate rasi-
funktsioonide turvalisusega. Rasi-
funktsiooni Uhesuunalisuse oma-
dust v6ib jamedalt valjendada jarg-
miselt:

Kui H(X) oli teada mingil ajahetkel

t, siis suurus X pidi olema teada

enne ajahetke t.

Seda omadust vdib véaljendada ka
nii, et kui Alice usub, et X on varske
ajahetkel (pole teada kellelegi enne
ajahetke) t, siis ta usub, et ka H(X)
on varske ajahetkel t. Ajatemplite
vahelist Uhesuunalist andmeséltu-
vust iseloomustab jargmine dia-

gramm:
I‘n—2 Ln—l I‘n I‘n+1
H H H

n-1 n n+1l

1
Kui Alice usub, et L_,, eksisteeris
ajahetkel t, siis ta usub ka, etL , H_,
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L., ..- eksisteerisid ajahetkel t. Kui
lisaks sellele Alice usub, et L_, oli
varske ajahetkel t’, siis ta usub, et
kalL,L,,,, ... olid varsked ajahetkel
t'. Seega ta usub, et L moodustati
millalgi ajahetkede t’ ja t vahel.

Nagu vdis tahele panna, ei lainud
eelnevas arutelus kusagil vaja
TSS-i privaatvétme turvalisust ega
ka Uhtegi eeldust TSS-i korrektse
kaitumise kohta, mistdttu vdib ja-
reldada, et saadud stisteem on tun-
duvalt téokindlam ja raskemini run-
natav kui eelmises punktis kirjelda-
tud usaldatavat kolmandat osapoolt
ndudev slUsteem.

Rasifunktsioonide
turvavajadused

Koledad kollisioonid kollitavad
kolisedes nende kooseksistentsi
kohal.

(A. Alliksaar)

Kuskil on ks aeg,

kus koik on vaga vale.

(A. Aule)

Nagu juba 6eldud, s6ltub kogu aja-
templite sUsteemi turvalisus kasu-
tatavate rasifunktsioonide h ja H
turvalisusest, kusjuures oluliselt
erineval maéral. Funktsioonist H
sdltub dokumentide ajaline jargne-
vus, funktsioonist h aga tembelda-
tavate dokumentide seos vastavate
ajatemplitega.

Mis juhtub siis, kui Uhel hetkel
hakkab olema lihtne leida funktsiooni
H kollisioone, st kui antud X -i korral
on lihtne leida teist argumenti X'X, nii
et H(X)=H(X")? Selgub, et siis saab
voltsida mistahes eelnevaid ajatemp-
leid ja nende ajalist jarjekorda. Nai-
teks, kui TSS soovib vdltsida n—-ndat
ajatemplit, siis tuleb tal esmalt arvu-
tada enda jaoks sobilik

H. = h(n,ID,_tY).

Edasi on kaks v8imalust. TSS
vOBib leida mingi H nii et

Ln = H(Hn’Ln—l)

I‘n+1 T H(Hn+1’Ln )

Teine vdimalus n—-ndat ajatemplit
vlltsida on leida L, jaH_,, nii et

Ln—l T H(anl'Lnfz)

L, = H(Hn,Lnfl).

Loomulikult pole selline vdltsi-
mine voimalik, kui funktsioon H on
Uhesuunaline. Paneme tahele, et
funktsiooni H murdmisel tuleb
kummalgi juhul véltsida vahemalt
Uks linkimisinformatsioon ning see-
ga vBib murdjaks olla vaid TSS ise,
mitte aga kurikael Edgar. Erinev
lugu on siis, kui rasifunktsioon h
lahti murtakse. Sellisel juhul saab

n+1?

n-17

leida sobiva neliku (n,ID,,t,Y), nii et
h(n,ID,,t,Y)=h(n,ID,,t,Y), jattes puu-
tumata linkimisinformatsioonid.
See tahendab, et funktsiooni h mur-
dumise korral vdib ajatemplite sUs-
teemi runnata suvaline kolmas,
kallalt nutikas, osapool (muuhulgas
ka TSS ise) ning funktsiooni H tur-
valisusest pole enam kasu. See on
Uks p6hjusi, miks peab rasifunkt-
sioon h olema turvalisem kui H.
Peab méarkima, et tdnapéeval ei
teata Uhtegi rasifunktsiooni, mille
turvalisus oleks kindel néiteks jarg-
mise 10 aasta jooksul (Uks esimesi
laiemalt kasutusele véetud rasi-
funktsioone, MD4, murti lahti um-
bes 5 aastat péarast leiutamist). On
olemas vaid Kkiired rasifunktsioonid,
mille lahtimurdmiseks puudub pii-
sav teadmus (nimetada voiks funkt-
sioone SHA-1 ja RIPEMD-160) ning
aeglased réasifunktsioonid, mille
turvalisus p6hineb mdénel hasti-
tuntud raskesti arvutataval mate-
maatilisel funktsioonil (naiteks
diskreetsel logaritmil). Kuid ka vii-
maste rasifunktsioonide turvali-
suses ei ole veendumust, kuna jar-
jest mdeldakse valja uusi ja Kiire-
maid diskreetse logaritmi arvuta-
mise algoritme.
Lineaarse linkimisviisi
puudused

Kdigi teede pikkus ajas on vérdne
(K. Ristikivi)

Eeltoodud linkimisskeemi juures oli
iga ajatempel seotud Uhe, talle va-
hetult eelneva, ajatempliga. Nagu
nagime, tagas toodud meetod kull
oluliste turvanduete taitmist, kuid
samas on tegu vaga ebapraktilise
skeemiga, millel on kaks olulist
puudust:
Vajadus, et ajatempli teenuse
pakkuja sailitaks mélus terve
ajatemplite ahela. Kui oletada, et
et reaalselt funktsioneerivas sus-
teemis on ajatempleid ca 10, siis
on selge, et méalust kipub puudu
jaama.
Ajatemplite vérdlemisel tehtav t60
on vordeline ajatemplite jarje-
korranumbrite vahega, tehtava
t66 hulga dlemtéke on O(n). See
teeb aga ajatemplite vOrdlemise
aarmiselt ebapraktiliseks, kuna
Uheainsa ajatempli kontrollimi-
seks tuleks halval juhul teha
sama palju t66d kui TSS on tei-
nud kogu oma eksistentsi valtel.
Uks véimalus seda olukorda pa-
randada on jagada TSS-i tegevus



raundideks, mille I6pus
véljastatakse koond-aja-
tempel. Mingis raundis val-
jastatud ajatempli linkimis-
info sBltub samas raundis
eelnevalt valjastatud aja-
templitest ning eelneva
raundi koond-ajatemplist.
Kéaesoleva raundi jooksul
valjastatud dokumendid
paigutatakse taieliku ka-
hendpuu lehtedeks. Puu
suvalise sisemise tipu vaar-
tuseks on H,_:=H(H ,H.), kus
H, ja H_ on selle tipu vas-
tavalt vasaku ja parema
Llapse” vaartused. Sellise
skeemi korral peab TSS
sdilitama vaid koond-aja-
templid s :=H(Hs_,), kus
H, on selle raundi puu juure
vaartus. Koik ulejddnu an-
takse kaasa individuaal-
setele ajatemplitele. Kui do-
kumendid réasitakse enne
ajatempli 166mist, on iga
ajatempli pikkus O(log n),
mille saab vdhendada kons-
tandiks, kasutades Uhe-
suunalisi akumulaatoreid.
Kahjuks on koond-aja-
templitel ka puudusi, neist marki-
misvaarseim on vdimatus vorrelda
ajaliselt uhe raundi jooksul antud
ajatempleid. Teise puudusena v8ib
markida seda, et kliendid peavad
enne kehtiva ajatempli saamist
ootama raundi I8puni.
Binaarsed linkimisviisid
Kui palju harusid peab olema joel,
et ta oleks haruldane?
(A. Alliksaar)

Binaarseks linkimisviisiks nime-
tame ajatempli arvutamise skeemi,
kus iga valjaantud ajatempel pole
seotud mitte ainult oma vahetu
eellasega, vaid ka veel Uhe sobivalt
valitud ajatempliga. Linkimisskeemi
vOBib iseloomustada seosega:
Ln = H(Hn’ Ln—l’ Ln—f n))’

kus f on mingi soBivaIt valitud
funktsioon. Naiteks, kui vétta f(n) =
2 ord n, kus ord n on suurim selline
k, nii et arv n jagub jaagita arvuga
2k, siis saame ajatempli kontrol-
limisel tehtava t66 hinnanguks
O(log, n), mis on oluliselt vaiksem
kui O(n), kuid siiski liiga suur prak-
tikas rakendamiseks. Osutub aga,
et kui valida funktsioon f sobival
viisil, siis on vdimalik saada hin-
nanguks O(log n), mis teeb linkimis-
viisi juba praktikas kasutatavaks.

Koond-ajatemplid
binaarse linkimisviisi
korral

Haaletult kukub poolkipseid
péevi aegade aaretust puust.
(A. Alliksaar)

Selgub, et binaarne linkimisviis ei
ole kasulik mitte ainult ajatempli
kontrollimisel tehtava t66 vahen-
damisel, vaid vbimaldab lahendada
ka koond-ajatemplite probleemi. On
vBimalik jagada arvutatud ajatemp-
lite ahel vOrdse pikkusega I6iku-
deks, nii et Ghes I6igus olevad aja-
templid s6ltuval otseselt Uksnes
selle sama ldigu ajatemplitest ja
eelmiste Idikude viimastest, st
koond-ajatemplitest. Sel juhul pea-
vad on-line kattesaadavad olema
tksnes koond-ajatemplid. Doku-
mendiga koos séilitatakse ajatemp-
lite (logaritmilise pikkusega) ahelaid
selle 168igu (raundi) koond-ajatemp-
lini, kuhu dokument ise kuulub,
ning ka eelmise 16igu koond-aja-
templini. TSS vdib salvestada va-
nade raundide ahelad naiteks CD-
dele ja hoida neid oma arhiivis,
juhuks kui moéni ajatempel kuhugi
ara kaob. Uhele CD-le mahub kiim-
netest miljonitest ajatemplitest
koosnev ahel. Funktsiooni f v8ib aga
valida nii kavalasti, et iga kahe

‘Yoreun

dokumendiga kaasas olevate ahe-
late abil on vdimalik koostada Uhe-
suunaline ahel Uhe dokumendi aja-
templist teise dokumendi ajatemp-
lini, ja seda isegi siis, kui need
dokumendid on tembeldatud Uhes
ja samas raundis.

Mida Eestis ja mujal
tehakse ja mis on
l&hitulevikuplaanid?

Momendil puudub maailmas uht-
ne ettekujutus sellest, kuidas haka-
ta ja kes hakkab ajatempleid valja
andma. Puuduvad igasugused stan-
dardid sel alal. Veelgi enam, aja-
templi alal tehtav teadust66é on nii
meil kui ka mujal veel lapsekin-
gades ja ega polegi peale luuletajate
eriti kellelegi viidata. Tdsi kull,
Haber ja Stornetta kirjutasid aja-
templitest juba 1993. aastal, kuid
nii nende poolt pakutud kui ka
hilisemad téiustatud variandid on
kaugel sellest, et olla praktikas
rakendatavad. Eelmisel aastal oli
aga ajatempli ststeemide arenda-
mise alal mérgata liikumist ja seda
just tanu digitaalsignatuuri regu-
leerivate seaduste massilise (ja ko-
hati uisa-péaisa) vastuvétuga Amee-
rika Uhendriikides, Euroopas ja ka
Aasia maades. On aga selge, et ilma
funktsioneeriva ajatemplite slstee-
mita voib selline tegevus viia kor-
ratuse ja kaoseni, mida me niivaga
tahaksime valtida. Eesti ja ka teised
paljundinud vaikeriigid (naiteks
Belgia) on tidinud kaosest ja korra-
lagedusest ning on asunud aktiiv-
selt koostodd tehes ajatemplite teh-
nilist lahendust vélja té6tama. Ees-
tis on kdimas projekt, mille tulemu-
sena pannakse loodetavasti juba sel
kevadel kdima esimene ajatempli
server.

Ei ole kaduvaid, kdduvaid aegu.
Alles jaab hetk,

milles asume praegu.

Aeg, mis on tekkinud,

enam ei haju,

kui seda jaavust ka meeled ei taju.
(A. Alliksaar)

Ahto Buldas (ahtbu@ioc.ee) ja
Helger Lipmaa (helger@cyber.ee)
on Kiuberneetika AS-i vanemtea-
durid. Viidatud luuletused on
kattesaadaval taies mahus
aadressil http://www.cs.ut.ee/
~helger/luule
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